
Муниципальное бюджетное дошкольное образовательное учреждение 

«Детский сад № 73 комбинированного вида» 

 

 

ВЫПИСКА ИЗ ПРИКАЗА  

 

13.05. 2022 г. № 27  

   

 

О реализации мер защиты информации 

в муниципальном бюджетном дошкольном образовательном учреждении  

«Детский сад № 73 комбинированного вида» 

 

 

В соответствии с поручением Губернатора Свердловской области и информированием 

ФСТЭК России по Уральскому Федеральному округу в целях повышения защищённости 

объектов информационной инфраструктуры Российской Федерации и государственных 

информационных систем от реализации угроз безопасности, писем органа местного 

самоуправления «Управление образования Каменск-Уральского городского округа» от 

15.03.2022 № 01-15/537 «О реализации мер защиты информации» и от 21.03.2022 г. № 01-

15/586 «О реализации мер защиты информации-2», 

 

Приказываю: 

 

1. Ответственному лицу за информационный обмен Власовой Н.С., заместителю 

заведующего по BMP: 

1.1. Проинформировать пользователей всех информационных систем: 

- о недопущении распространения информации о функционировании информационных 

систем, передаче сторонним лицам своей аутентификационной информации; 

- об ответственности за нарушение требований в области информационной безопасности. 

1.2. Усилить контроль над действиями пользователей в информационных системах. 

1.3. Проверить наличие и провести внеплановую смену паролей пользователей, 

используемых для доступа в информационные системы. 

1.4. Ограничить использование беспроводных сетей (wi-fi) в Детском саду. 

2. Пользователям информационных систем: 

2.1. Запретить подключать к информационным системам неучтенные машинные 

носители информации, мобильные устройства и открывать любые ссылки из почтовых 

сообщений, скачивать файлы из сети «Интернет», а также использовать мобильные устройства 

для подключения к сети «Интернет». 

2.2. Осуществлять выход в сеть «Интернет» только с использованием контент- фильтров 

для фильтрации сайтов по их содержимому. 

2.3. Не распространять информацию о себе и своих близких в социальных сетях и других 

аккаунтах без необходимости. 

2.4. Обеспечить безопасную работу с электронной почтой: 

- внимательно проверять адрес отправителя, даже в случае совпадения имени с уже 

известным контактом. 

- не открывать письма от неизвестных адресатов. Проверять письма, в которых содержатся 

призывы к действиям (например, «открой», «прочитай», «ознакомься»), а также с темами про 

финансы, банки, геополитическую обстановку или угрозы. 

- не переходить по ссылкам, которые содержатся в электронных письмах, особенно если они 

длинные или наоборот, используют сервисы сокращения ссылок (bit.ly, tinyurl.com, и т.д.); 

- не нажимать на ссылки из письма, если они заменены на слова, не наводить на них мышкой 



и просматривать полный адрес сайтов. 

- проверять ссылки, даже если письмо получено от другого пользователя информационной 

системы. 

- не открывать вложения, особенно если в них содержатся документы с макросами, архивы с 

паролями, а также файлы с расширениями RTF, LNK, СНМ, VHD. 

- внимательно относиться к письмам на иностранном языке, с большим количеством 

получателей и орфографическими ошибками. 

2.5.Обеспечить применение средств антивирусной защиты и антиспама, а также 

своевременное обновление их баз данных. 

2.6.Настроить в средствах антивирусной защиты, антиспама проверку всех поступающих 

на почту вложений. 

3.Ответственному за информационную безопасность Власовой Н.С. усилить мониторинг 

безопасности официального сайта Детского сада в сети «Интернет». 

4. Делопроизводителю усилить контроль за электронной почтой Детского сада. 

5. Контроль исполнения настоящего приказа оставляю за собой. 

 

 

 

 

Заведующий Детским садом № 73                                      Т.С. Вазенмиллер 
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